ESPECIFICACIONES TECNICAS

Consideraciones  generales a los servicios

a) Servicio de VPN

La contratación de un servicio de VPN (Red Virtual Privada) en función de las necesidades de interconexión existentes en el Ministerio Público, de acuerdo a lo establecido en las Especificaciones Técnicas Básicas que forman parte del presente Pliego, por el término de veinticuatro (24) meses, prorrogable, a opción del Poder Judicial, Ministerio Público, por un período de veinticuatro (24) meses más.

El objetivo es obtener conexiones seguras a través de vínculos a Internet. Se necesita establecer túneles IPSEC desde cada Nodo Remoto al Nodo Central, generando de esta forma una Red Virtual Privada con topología tipo estrella que converge en el Nodo Central 

b) Servicio de transmisión de datos para unir edificios del mismo Departamento Judicial (Punto a Punto)

La contratación de enlaces que permitan unir las redes LAN del “Nodo Departamental” con el “Nodo Anexo Departamental”, ubicados ambos nodos en la misma localidad, de acuerdo a lo establecido en las Especificaciones Técnicas Básicas que forman parte del presente Pliego, por el término de veinticuatro (24) meses, prorrogable, a opción del Poder Judicial, Ministerio Público, por un período de veinticuatro (24) meses más.

Lugar Entrega 

a) Servicios de VPN

El Nodo Central se encuentra ubicado en la Procuración General (Ministerio Público), en la ciudad de La Plata, calle 50 N° 889/91 Piso 7 y los Nodos Remotos se encontrarán dispersos en las distintas localidades de la Provincia de Buenos Aires pertenecientes a los distintos Departamentos Judiciales, detalladas en Tabla 1 “VPN – Domicilios y anchos de banda” , indicándose en el momento de entregarse la Orden de Compra las direcciones donde se deberán instalar los Nodos Remotos dentro de las localidades mencionadas.

Durante la vigencia del contrato se podrán trasladar los Nodos Remotos a distintos edificios y distintas localidades, dentro del mismo Departamento Judicial, sin cargo alguno para el Poder Judicial –Ministerio Público-.

b) Servicio de transmisión de datos para unir edificios del mismo Departamento Judicial (Pto a Pto)

De acuerdo a lo establecido en las Especificaciones Técnicas Básicas, Tabla 2 – “Punto a Punto – Domicilios y anchos de banda”

Durante la vigencia del contrato se podrán trasladar los Nodos Anexos a distintos edificios y distintas localidades, dentro del mismo Departamento Judicial, sin cargo alguno para el Poder Judicial –Ministerio Público-.

 Plazo de Entrega 

El plazo para la ejecución de los trabajos, provisión de los elementos, montaje, instalación y puesta en funcionamiento, será de los cuarenta y cinco (45) días corridos a partir de la recepción de la Orden de Compra. 

Fletes

Los fletes, acarreos, carga y descarga correrán por cuenta y riesgo del adjudicatario.

Responsabilidades del contratista

a) Servicio de VPN

Será responsabilidad de la empresa proveedora la acometida y canalización desde el punto de acceso al edificio hasta el Nodo. De acuerdo al extremo del vínculo el Nodo será Central o Nodos Remotos.

b) Servicio de transmisión de datos para unir edificios del mismo Departamento Judicial (Punto a Punto)

Será responsabilidad de la empresa proveedora la acometida y canalización desde el punto de acceso al edificio hasta el Nodo. De acuerdo al extremo del vínculo el Nodo será Departamental o Anexo Departamental.

Sujeción a normas y recomendaciones

Todo el plantel y equipo necesario para la prestación del servicio objeto de la presente licitación será provisto por el adjudicatario.

El mencionado equipamiento deberá cumplir con todas las normas y recomendaciones vigentes que hayan emitido o emitan los organismos públicos y/o privados nacionales e internacionales, competentes en la materia (por ejemplo UIT-T, CCIR, etc). Son también de aplicación las resoluciones, normas y homologación de la Comisión Nacional de Comunicaciones u Organismos públicos o privados que lo reemplace, tanto desde el punto de vista del servicio a prestar como los aspectos relacionados con la aprobación de las tecnologías a emplear, siendo el incumplimiento de las mismas de responsabilidad exclusiva de la empresa proveedora.

El Poder Judicial no se responsabiliza por daños totales o parciales que puedan experimentar los equipos provistos por el adjudicatario para la prestación del servicio a causa de incendio, fenómenos meteorológicos, casos fortuitos o fuerza mayor.

En tal sentido el contratista si lo considera conveniente a sus intereses particulares, adoptará los recaudos que estime pertinente.

Personal técnico

El proveedor deberá designar y comunicar ala Subsecretaría de Informática de la Procuración General dentro de los cinco (5) días hábiles de perfeccionado el contrato, a dos personas como responsables y referentes técnicos, indicando nombre y apellido, teléfono, casilla de correo,  los cuales actuarán como contacto entre la misma y la Procuración ante posibles reclamos por mal funcionamiento, defectos o cualquier consulta técnica que se deba realizar a la empresa Proveedora del servicio, a los efectos de solucionar posibles inconvenientes en la prestación del servicio o mejorar el funcionamiento del mismo.

La Subsecretaría de Informática de la Procuración General designará dos personas como contacto y responsables técnicos siendo las mismas el nexo entre el Ministerio Público y la empresa proveedora del servicio, en cuanto a todo lo que involucre el buen funcionamiento, resolución de problemas, solicitud de configuraciones, cambio de las mismas, o cualquier actividad que involucre al normal funcionamiento del servicio contratado.

Finalización de las tareas, información de configuraciones, acta de recepción

Ejecutados los trabajos necesarios para poner en funcionamiento el servicio de VPN o cada enlace, en un todo de acuerdo con las especificaciones del Pliego y previo a la conformidad del mismo por parte de la Subsecretaría de Informática de la Procuración General, la empresa prestadora deberá documentar las configuraciones adoptadas, las cuales contarán con un detalle técnico completo informando de las direcciones IP, y toda otra información referente al servicio VPN contratado, que pueda resultar útil para la identificación de posibles fallas, y/o ante la reconfiguración de equipos de reemplazo, debiendo enviar una copia del mismo al personal técnico designado por el Departamento de Informática.

Una vez cumplido con lo establecido en el párrafo anterior, la Subsecretaría de Informática labrará Acta de Recepción Definitiva, en cada caso.

Cualquier modificación en la configuración del/los equipamientos instalados deberá ser actualizada en la documentación de referencia e informarlo de igual forma a la descripta

Vigencia del servicio

El plazo de vigencia del servicio contratado comenzará a regir a partir del mes siguiente al de la fecha de producida dicha recepción, por el termino de 24 meses.

Período de resolución de la falla

Se considera como período de resolución de la falla al tiempo transcurrido desde la fecha y hora que el responsable técnico de la Subsecretaría de Informática realiza el reclamo hasta la fecha y hora que la empresa informa la resolución del mismo, el cual será considerado como período de indisponibilidad del enlace

Servicio de mantenimiento preventivo y/o correctivo

Se deberá prestar servicio de mantenimiento preventivo en días hábiles acordando horario con personal técnico y correctivo los 365 días del año durante las 24 hs., incluyendo la provisión de repuestos, mano de obra, supervisión técnica y todo otro elemento que garantice la correcta prestación del servicio mientras dure el contrato y a partir de la puesta en marcha. Los cargos por mantenimiento estarán incluidos en el abono mensual acordado.

Confidencialidad de la información

La empresa proveedora del servicio se debe comprometer a no divulgar, publicar ni hacer uso de la información provista por el Poder Judicial Ministerio Público, para otros fines que no sea el estipulado.

La empresa proveedora del servicio se debe hacer responsable de la confidencialidad y seguridad de los datos transportados por su intermedio, debiendo tomar los recaudos necesarios para tal fin.

Prestación del servicio

La Subsecretaría de Informática certificará mensualmente si el servicio se prestó en un todo de acuerdo a las condiciones previstas en este Pliego. El incumplimiento de todas o parte de las obligaciones derivadas del servicio contratado, implicará la pérdida del derecho al cobro de la factura mensual.

Cuando en el transcurso del contrato dicho incumplimiento se produjera por un período superior a dos meses, continuos o alternados, dará derecho al Ministerio Público a iniciar las acciones tendientes a la rescisión del contrato y a aplicar las penalidades que prevé el Reglamento de contrataciones vigente en la Provincia.

Ampliación Contrato 

a) Servicio de VPN

Se podrá ampliar el ancho de banda y/o la cantidad de Puntos Remotos contratados, hasta un cien por ciento (100 %) o disminuir el contrato hasta un 50 %. La misma podrá ser solicitada en cualquier momento durante el plazo de vigencia del contrato. 

b) Servicio de transmisión de datos para unir edificios del mismo Departamento Judicial (Punto a Punto)

Se podrá ampliar el ancho de banda y/o la cantidad de vínculos por separado, hasta el porcentaje máximo del 100 % del pedido o disminuir el contrato hasta un 50 %. La misma podrá ser solicitada en cualquier momento durante el plazo de vigencia del contrato. 

A) Servicio de VPN (Red Virtual Privada)
En función de las necesidades de interconexión existente en el Ministerio Público, se requiere la contratación del servicio de VPN (Red Virtual Privada) 

El objetivo de la solución requerida es obtener conexiones seguras a través de vínculos a Internet. Se necesita establecer tuneles IPSEC desde cada  Nodo Remoto al Nodo Central, generando de esta forma una Red Virtual Privada con topología tipo estrella que converge en el  Nodo Central. 

Especificaciones técnicas del servicio VPN

La topología a instalar a nivel de capa IP debe estar basada en el siguiente diagrama:


[image: image3.emf]San Martín Malvinas Argentinas Rivadavia e/Sensillosa y Dante Alighieri 1 Mbps

San Nicolás Arrecifes Rivadavia 207 2 Mbps

Trenque Lauquen Adolfo Alsina (Carue) 25 de Mayo e/Pellegrini y Saenz Peña 2 Mbps

Trenque Lauquen Carlos Casares Alte. Brown 139 2 Mbps

Trenque Lauquen Pehuajo Alsina 555 2 Mbps

La Plata La Plata 48 nº 814 2 Mbps

La Plata La Plata 48 nº 985 2 Mbps

La Plata Saladillo Alvarez de toledo nro 2903 2 Mbps

La Plata San Vicente (Alejandro Korn) General Paz 111 esq. Pidal 2 Mbps

La Plata Brandsen Larrea 630 2 Mbps

La Plata Cañuelas 9 de julio 875 e/ Independencia y Mitre 2 Mbps


1. La empresa adjudicataria deberá proveer los equipos y accesorios necesarios para interconectar la red de cada “Nodo Remoto” a Internet y con la red de Procuración General en forma segura. 

2. Cada “Nodo Remoto” deberá unirse en forma segura con el “Nodo Central” mediante túneles utilizando el protocolo IPSec (RFC 2401 / 2104 / 2406 / 2408 / 2409 / 2451).

3. Los túneles deberán ser establecidos entre los routers remotos y el concentrador de túneles de forma totalmente transparente al usuario. 

4. Los túneles deberán ser iniciados automáticamente por los equipos remotos sin ninguna intervención manual. 

5. La configuración del servicio deberá soportar que en cada “Nodo Remoto” exista una red diferente, con numeración IP definida por la Procuración General.

6. La negociación de la llave de encriptación deberá realizarse en forma automática (IKE). 

7. La autentificación deberá realizarse mediante un algoritmo de llaves públicas y privadas (como RSA) y no mediante un secreto compartido (como PSK).

8. Los equipos deberán soportar la capacidad split tunneling, es decir permitir diferenciar el trafico corporativo que transita por el túnel, del tráfico de Internet.

9. En el “Nodo Central” se deberá brindar un acceso a Internet con las siguientes características:

a. La capa física no deberá ser inalámbrica debido al art. 22 de la resolución 900/05 de la Secretaria de Política Ambiental de la Provincia de Buenos Aires.

b. La capa física no deberá ser satelital, debido al retardo que esta agrega el cual es incompatible con las aplicaciones utilizadas en el Ministerio Publico.

c. Dirección IP pública fija

d. Ancho de banda simétrico >= (Σ bn) 0,06 Mbps

Donde bn es el ancho de banda de cada Nodo remoto n a conectar, esta condición se debe cumplir siempre; de manera que en caso de variar “n” o “b” el ancho de banda del Nodo Central se debe ajustar a la formula citada.

10. El equipamiento concentrador de túneles IPSec en el “Nodo Central” deberá tener las siguientes características:

a. Compatibilidad plena con los equipos instalados en los “Nodos Remotos” con las características citadas anteriormente.

b. Al menos un puerto Fast Ethernet que lo conectara con la red LAN de la Procuración General.

c. Capacidad de procesamiento y memoria de trabajo adecuada a la cantidad de túneles que el mismo manejará.

d.  Servicio SNMP habilitado de solo lectura

11. Disponibilidad Mensual del servicio 99,5% en el “Nodo Central”

12. Tiempo de reparación o solución de la falla deberá:

a. En “Nodo Central” ser inferior a 4 hs.

b. En cada “Nodo Remoto” ser inferior a 12 hs.

Ver Tabla 1 VPN - Domicilios y Anchos de Banda

B) Especificaciones para la contratación de servicios de transmisión de datos para unir edificios del mismo Departamento Judicial.

Se requieren enlaces que permitan unir las redes LAN del “Nodo Departamental” con el “Nodo Anexo Departamental”.

Ver Tabla 2 - Domicilios

Especificaciones técnicas de cada vínculo

1. Se requieren enlaces dedicados simétricos que permitan el transporte de protocolos IP y ruteo OSPF.

2. Cada vínculo deberá tener la capacidad garantizada de extremo a extremo, de acuerdo al  ancho de banda indicado en la Tabla 3. 

3. Cada vínculo deberá tener una disponibilidad de 99,5 % mensual durante todos los días, las 24 hs.

4. Los routers de terminación en cada extremo del vínculo deberán ser provistos por la empresa proveedora del servicio. 

5. El router a proveer debe:

a. Tener una capacidad mínima de procesamiento de 70.000 paquetes por segundo.

b. Deberá contar al menos con 2 (DOS) interfaces LAN tipo Fast Ethernet IEEE 802.3u disponibles para uso del Ministerio Publico.

c. Capacidad de ruteo OSPF

d. Posibilidad de configurar filtros de entrada y salida.

6. La administración de cada router a proveer deberá ser compartida entre el Ministerio Público y el Proveedor que resulte adjudicatario.

7. El direccionamiento de las interfaces WAN del enlace será configurado de acuerdo a directivas del personal del Ministerio Publico.

8. El personal del Ministerio Publico deberá estar habilitado para poder configurar:

a. El servicio SNMP de solo lectura sobre cada router de terminación instalado, a los efectos de poder realizar un control sobre el estado de cada vínculo.

b. Nuestro propio direccionamiento IP privado 

c. Ruteo OSPF

d. Filtros de entrada y salida.

9. Loop local con tecnología digital de última generación en cada extremo de los vínculos. 

10. El delay de cada vínculo extremo a extremo deberá ser inferior a  50ms.

11. Herramienta para monitoreo de ancho de banda on-line (OPCIONAL).

Ver Tabla 2 -Punto a Punto – Domicilios y Ancchos de Banda

Tabla 1: VPN - Domicilios y Anchos de Banda
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[image: image2.emf]Departemento Judicial Localidad Dirección del edificio completa

PROCURACIÓN La Plata 51 nº 381 e/2 y 3  2 Mbps

PROCURACIÓN La Plata 9 N 657 2 Mbps

PROCURACIÓN La Plata 50 N 790 2 Mbps

PROCURACIÓN La Plata 46 e/ 7 y 8 2 Mbps

PROCURACIÓN La Plata 45 N. 756 e/ 10 y 11 2 Mbps

Azul Olavarria Rufino Fal 2943 - Olavarria 2 Mbps

Azul Tandil Uriburu SUR 750 - Tandil 2 Mbps

Azul Tandil 9 de Julio 1194 - Tandil 2 Mbps

Azul Bolivar Balcarce Nro 144 e/Alsina y Sarmiento 2 Mbps

Bahía Blanca Tres Arroyos H. Irigoyen 175  2 Mbps

Bahía Blanca Tres Arroyos L. V. López 239  2 Mbps

Bahía Blanca Cármen de Patagones Bynon 211- Piso 1 2 Mbps

Bahía Blanca Cnel. Pringles Garay 545 2 Mbps

Bahía Blanca Cnel. Suarez Avda. Alsina 51 e/ Belgrano y Casei 2 Mbps

Bahía Blanca Punta Alta Brown 556 2 Mbps

Bahía Blanca Monte Hermoso Patagonia 378 1 Mbps

Dolores Chascomus Dorrego 245 y Bolivar (P.B.) 2 Mbps

Dolores Villa Gesell Av. Buenos Aires 1110 1 Mbps

Junin Chacabuco Av. Alsina n° 43 2 Mbps

Junin Lincoln Moreno 24 Galeria Silvani 2 Mbps

Junin Rojas Gral. Paz n° 41 2 Mbps

La Matanza La Matanza Hipolito Yrigoyen 2185  2 Mbps

La Matanza La Matanza Mendoza 2458 2 Mbps

La Matanza La Matanza Almafuerte 3133 2 Mbps

La Matanza Gregorio de Laferrere Av. Luro 5676 2 Mbps

La Matanza Gregorio de Laferrere  Beethoven 6551 2 Mbps

Lomas de Zamora Ezeiza Conquista del Desierto 482 2 Mbps

Lomas de Zamora Avellaneda Av. Mitre 2609/15 (Sarandí) 2 Mbps

Mar del Plata Mar del Plata Gascón 2097/9 2 Mbps

Mar del Plata Balcarce Av. Suipacha (32) n: 931, entre 27 y 29 2 Mbps

Mar del Plata Miramar - Gral Alvarado Calle 15 Nro 997 esq. 20 2 Mbps

Mercedes Moreno Int.Aseff 147 2 Mbps

Mercedes Moreno Zevallos Nro 370 2 Mbps

Mercedes 9 de Julio Mendoza 1230 2 Mbps

Mercedes Salto Moreno esq. Sarmiento 2 Mbps

Mercedes Chivilcoy Vicente Lobeira nro.9 1 Mbps

Mercedes Marcos Paz A del Valle 1894 2 Mbps

Mercedes Lujan Bme. MITRE 371/373 e/ITALIA Y RIVADAVIA 2 Mbps

Morón Ituzaigo Brandsen Nro 3446 y Castelar 2 Mbps

Necochea Necochea 6 N. 4343 e/89 y 87 2 Mbps

Pergamino Pergamino Pintos 1251Pergamino 2 Mbps

Pergamino Colon Calle 51  Nro 480 e/ 17 y 18 2 Mbps

Quilmes Quilmes H. Yrigoyen nº 66/68 2 Mbps

Quilmes Quilmes Rodolfo Lopez 256/266/276 2 Mbps

Quilmes Florencio Varela Pte Gral. Peron 485  2 Mbps

Quilmes Berazategui Av. 14 G.F. Rigolleau esq. 138 2 Mbps

Ancho de 

Banda


Tabla 2 -Punto a Punto – Domicilios y Anchos de Banda

	Nodo 
	 Domicilio
	Ancho de Banda

	Nodo Departamental Mar del Plata
	Almte Brown 2046
	2Mbps

	Nodo Anexo Mar del Plata  -  9 de Julio
	9 de Julio 2717
	

	Nodo Departamental Mar del Plata
	Almte Brown 2046
	2Mbps

	Nodo Anexo Mar del Plata  - La Rioja
	La Rioja 2327
	

	Nodo Departamental  Junin
	Cte. Escribano 226
	2Mbps

	Nodo Anexo Junin – Mayor Lopez
	Mayor Lopez N. 2


	

	Nodo Departamental Bahía Blanca
	Estomba 127
	2Mbps

	Nodo Anexo Bahía Blanca – Las Heras
	Las Heras 57
	

	Nodo Departamental La Matanza
	Florencio Varela 2601
	2Mbps

	Nodo Anexo La Matanza – Peron
	Peron 3264 – San Justo
	

	Nodo Departamental La Matanza
	Florencio Varela 2601
	2Mbps

	Nodo Anexo La Matanza – Almafuerte
	Almafuerte 2942
	

	Nodo Departamental Mercedes
	Calle 37 y 26
	2Mbps

	Nodo Anexo Mercedes – Calle 30
	Calle 30 e/ 21 y 23
	

	Nodo Departamental  La Plata
	7 56 y 57 s/n
	2Mbps

	Nodo Anexo Presidente Peron
	Crisologo Larralde Nro 277 / 281 (GUERNICA)
	

	Nodo Departamental Procuración General
	50 N. 889 
	2Mbps

	Nodo Anexo La Plata – Calle 4 y 39
	Calle 4. N. 340 
	


� EMBED opendocument.CalcDocument.1 ���





� EMBED opendocument.CalcDocument.1 ���








_108836128.unknown

_108838432.unknown

_97877516.vsd
Ethernet


Texto�

RED Descentralizada 1


Red Procuración General


INTERNET


Túnel IPSec 


Túnel IPSec


Router Concentrador de Tuneles IPSec


Router
Ipsec


RED Descentralizada N


Router
Ipsec


Túnel IPSec


RED Edif. Anexo



