PROVINCIA DE BUENOS AIRES
PROCURACION GENERAL DE LA
SUPREMA CORTE DE JUSTICIA

ESPECIFICACIONES TECNICAS

Especificaciones para la contratacion de servicios de transmision de datos
para unir edificios del mismo Departamento Judicial.

Se requieren enlaces que permitan unir las redes LAN del “Nodo
Departamental Concentrador” con el “Nodo Anexo Departamental”.
Ver Tabla 1 - Punto a Punto — Domicilios y Anchos de Banda

Especificaciones técnicas de cada enlace

1. Se requieren enlaces dedicados simétricos que permitan el transporte de los
protocolos de capa de RED (IPv4, IPv6, IPsec, etc.) y superiores del modelo
TCP/IP.

2. Cada enlace debera garantizar la velocidad de transferencia indicada en
Tabla 1 - Punto a Punto - Domicilios y Anchos de Banda.

3. La Red debera soportar multiples instancias de tabla de ruteo Virtual Routing
and Forwarding (VRF).

4. El direccionamiento IP para cada uno de los routers involucrados en el enlace
sera el indicado por la Subsecretaria de Informatica en el momento de la
implementacion.

5. Eltiempo (Delay) de ida y vuelta (RTT) de cada enlace debera ser inferior a
50 ms.

6. Cada enlace debera tener una disponibilidad de 99,5 % mensual durante todos
los dias, las 24 hs.

7. Cada enlace Punto a Punto estd compuesto por el “Nodo Departamenta
Concentrador” y por el “Nodo Anexo Departamental”. La empresa Proveedora
que adjudigue mas de un “Nodo Departamental Anexo” en el mismo
Departamento Judicial o bien ya cuente con equipamiento dentro del “Nodo
Departamento Concentrador” debera unificar los enlaces dentro del mismo
Router garantizando que el ancho de banda del “Nodo Departamental
Concentrador” sea la sumatoria de todos los enlaces que concentra.

8. Los routers de terminacién en cada extremo del enlace deberan ser provistos
por la empresa proveedora del servicio. La totalidad de los routers que
componen cada enlace deberan ser de la misma marca con el objetivo de
homogeneizar la administracion de la misma.




9. Los routers deben:

9.1.

9.2,
9.3.
9.4
9.5.
9.6.
9.7.
9.8.

9.9.
9.10.

Tener la capacidad de procesamiento adecuada al ancho de banda
requerido en el enlace, es decir que no descarte paquetes, aun
trabajando a la maxima capacidad.

Debera contar al menos con 2 (dos) interfaces LAN tipo Fast Ethernet
IEEE 802.3u disponibles para el Ministerio Publico.

Capacidad de ruteo estatico y dinamico mediante los protocolos
BGP/OSPF.

Posibilidad de configurar filtros de entrada y salida.

Posibilidad de priorizar trafico y definir niveles de calidad de servicio.
Soporte completo del protocolo IPv6.

Soporte de multiples instancias de tabla de ruteo Virtual Routing and
Forwarding (VRF)

Soporte de creacion de Interfaces Virtuales VLAN segun estandar IEEE
802.1q.

Memoria no volatil para almacenar la configuracion ante incidentes.

La administracion y configuracién debera poder realizarse via SNMP,
telnet y SSH.

10. La administracion de cada router debera ser compartida entre el Ministerio
Publico y el Proveedor que resulte adjudicatario. El personal del Ministerio
Publico debera estar habilitado para realizar cualquier tipo de modificacion en
la configuracion. La empresa proveedora del servicio debera brindar un usuario
con privilegio de administracion sobre el equipo en cuestion. Cualquier cambio
realizado en la configuracion debera ser documentado y comunicado a la
contraparte.

11. La empresa Proveedora sera responsable de:

11.1.

112

11.3.

11.4.

La acometida y canalizacion desde el punto de acceso al edificio hasta
el Nodo. De acuerdo al extremo el Nodo sera Departamental
Concentrador o Anexo Departamental.

Instalar en cada uno de los sitios un sistema de alimentacion
ininterrumpida (UPS) que alimente el router y la totalidad de equipos de
transmision instalados con una autonomia minima de treinta (30)
minutos a plena carga.

Revisar y normalizar la toma de tierra con el fin de llevarla al nivel
necesario para el correcto funcionamiento de todos los equipos
provistos en la solucion. En caso que no exista toma de tierra instalarla
como parte integral de la solucion ofertada o instalar un sistema
electrénico o electromecanico, que normalice el suministro de energia
(transformadores de aislacion, estabilizadores, UPS, Jabalinas y/o
combinaciones de ellos).

Mudar el vinculo y los correspondientes equipos de comunicacion, a
pedido del Ministerio Publico dentro del mismo inmueble sin costo
alguno durante el periodo del contrato.

12. Indicar el medio fisico de acceso utilizado para brindar el servicio en cada uno
de los extremos.
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13.

14.

15.
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La solucion requerida comprende a todos aquellos servicios que permitan
alcanzar los objetivos de interconexion de los extremos para proveer la mejor
combinacion de disponibilidad, ancho de banda, menor retardo de transporte
(RTT), menor Delay Jitter y menor tasa de descarte de paquetes. Por lo
anteriormente mencionado, para el disefio y topologia de los enlaces a
implementar, se podran considerar los siguientes medios fisicos en orden de
preferencia:

e Fibra dptica
e Cobre.
e Radioenlace.

Se dara preferencia a aquellas ofertas en las cuales se contemple una
ingenieria de enlaces de acuerdo al orden anteriormente mencionado, con
marcada preferencia en tecnologias terrestres (Fibra Optica y Cobre) por sobre
tecnologias inalambricas. Dicha preferencia se regira por lo establecido en el
Coeficiente de Tecnologia (CT) segun la siguiente tabla:

Tecnologia CT
Fibra optica 1
Par de Cobre 32
Radioenlace 2

En funcion de lo antes mencionado se considerara como mejor alternativa
técnica aquella oferta cuyo Coeficiente de Tecnologia (CT) sea menor, por lo
que se generara un ordenamiento de menor a mayor para cada renglon
solicitado de las ofertas que cumplan el presente pliego.

NOTA: En los casos en que la solucién de extremo a extremo integre distintas
tecnologias se tomara como Coeficiente de Tecnologia (CT) al mayor de todas
las tecnologias involucradas.

La empresa proveedora tendra la opcién de reconvertir las instalaciones
contratadas segun las nuevas tecnologias que se ofrezcan en el mercado de la
transmision de datos y que representen mejora técnica-econémica para el
Ministerio Publico frente a las existentes, durante el periodo de duracién del
contrato y especialmente al momento de analizar la posible prérroga del
contrato. Dichas modificaciones tecnolégicas, deberan ser aprobadas por la
Subsecretaria de Informatica para su aplicacién y no tendran costo alguno para
el Ministerio Publico.

Las velocidades de transferencia seran verificadas con la herramienta “iperf”
desarrollada por el National Laboratory for Applied Network Research de la
Universidad de lllinois, entre dos puntos cualquiera de la misma.




16. Los parametros de Perdida/Latencia/litter seran verificados mediante la
aplicacién del protocolo ICMP (ping y traceroute) con paquetes de 1024 bytes
de longitud, y con la herramienta “iperf”.

17. Se debera proveer una herramienta para monitoreo de ancho de banda on-line,
asi como de los demas parametros que definen los niveles de trafico.
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