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ESPECIFICACIONES TECNICAS

A) Especificaciones para la contratación de Servicio de VPN (Red Virtual Privada)

El objetivo de la solución requerida es obtener conexiones seguras a través de vínculos a Internet. Se necesita establecer túneles IPSEC desde cada  Nodo Remoto al Nodo Central, generando de esta forma una Red Virtual Privada con topología tipo estrella que converge en el  Nodo Central. 

Especificaciones técnicas del servicio VPN

La topología a instalar a nivel de capa IP debe estar basada en el siguiente diagrama:
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1. El Nodo Central se encuentra ubicado en la Procuración General (Ministerio Público) en la ciudad de La Plata, calle 50 N° 889/91 Piso 7. 

2. Los Nodos Remotos se encontrarán dispersos en las localidades de la Provincia de Buenos Aires pertenecientes a los Departamentos Judiciales, detalladas en Tabla 1 “VPN – Domicilios y anchos de banda”.
3. La empresa adjudicataria deberá proveer los equipos y accesorios necesarios para interconectar la red de cada “Nodo Remoto” a Internet y con la red de Procuración General en forma segura. 

4. Cada “Nodo Remoto” deberá unirse en forma segura con el “Nodo Central” mediante túneles utilizando el protocolo IPSec (RFC 2401 / 2104 / 2406 / 2408 / 2409 / 2451).

5. Los túneles deberán ser establecidos entre los routers remotos y el concentrador de túneles de forma totalmente transparente al usuario. 

6. Los túneles deberán ser iniciados automáticamente por los equipos remotos sin ninguna intervención manual. 

7. La configuración del servicio deberá soportar que en cada “Nodo Remoto” exista una red diferente, con numeración IP definida por la Procuración General.

8. La negociación de la llave de encriptación deberá realizarse en forma automática (IKE). 

9. La autentificación deberá realizarse mediante un algoritmo de llaves públicas y privadas (como RSA) y no mediante un secreto compartido (como PSK).

10. Los equipos deberán soportar la capacidad split tunneling, es decir permitir diferenciar el trafico corporativo que transita por el túnel, del tráfico de Internet.

11. En el “Nodo Central” se deberá brindar un acceso a Internet con las siguientes características:

a. La capa física no deberá ser inalámbrica debido al art. 22 de la resolución 900/05 de la Secretaria de Política Ambiental de la Provincia de Buenos Aires.

b. La capa física no deberá ser satelital, debido al retardo que esta agrega el cual es incompatible con las aplicaciones utilizadas en el Ministerio Publico.

c. Dirección IP pública fija

d. Ancho de banda simétrico >=  al 70% de (Σ bn)

Donde bn es el ancho de banda de cada Nodo remoto n a conectar, esta condición se debe cumplir siempre; de manera que en caso de variar “n” o “b” el ancho de banda del Nodo Central se debe ajustar a la formula citada.

12. El equipamiento concentrador de túneles IPSec en el “Nodo Central” deberá tener las siguientes características:

a. Compatibilidad plena con los equipos instalados en los “Nodos Remotos” con las características citadas anteriormente.

b. Al menos un puerto Fast Ethernet que lo conectara con la red LAN de la Procuración General.

c. Capacidad de procesamiento y memoria de trabajo adecuada a la cantidad de túneles que el mismo manejará.

d. Capacidad de ruteo estático y dinámico mediante los protocolos BGP/OSPF.

e. Posibilidad de configurar filtros de entrada y salida.

f. Servicio SNMP habilitado de solo lectura

g. Posibilidad de priorizar tráfico y definir niveles de calidad de servicio.

h. Soporte completo del protocolo IPv6.

i. Soporte de múltiples instancias de tabla de ruteo Virtual Routing and Forwarding (VRF)

j. Soporte de creación de Interfaces Virtuales VLAN según estándar IEEE 802.1q

k. La administración y configuración deberá poder realizarse vía SNMP, telnet y SSH.

13. La administración de cada router deberá ser compartida entre el Ministerio Público y el Proveedor que resulte adjudicatario. El personal del Ministerio Publico deberá estar habilitado para realizar cualquier tipo de modificación en la configuración. La empresa proveedora del servicio deberá brindar un usuario con privilegio de administración sobre el equipo en cuestión. Cualquier cambio realizado en la configuración deberá ser documentado y comunicado a la contraparte.

14. El tiempo  (Delay) de ida y vuelta  (RTT) de cada “Nodo Remoto” deberá ser inferior a 50 ms.

15. Las velocidades de transferencia serán verificadas con la herramienta “iperf” desarrollada por el National Laboratory for Applied Network Research de la Universidad de Illinois, entre dos puntos cualquiera de la misma.

16. Los parámetros de Perdida/Latencia/Jitter serán verificados mediante la aplicación del protocolo ICMP (ping y traceroute) con paquetes de 1024 bytes de longitud, y con la herramienta “iperf”.

17. Disponibilidad Mensual del servicio 99,5% en el “Nodo Central”.

18. Tiempo de reparación o solución de la falla deberá:

a. En “Nodo Central” ser inferior a 4 hs.

b. En cada “Nodo Remoto” ser inferior a 12 hs.

B) Especificaciones para la contratación de servicios de transmisión de datos para unir edificios del mismo Departamento Judicial.

Se requieren enlaces que permitan unir las redes LAN del “Nodo Departamental” con el “Nodo Anexo Departamental”.

Ver Tabla 2 -Punto a Punto – Domicilios y Anchos de Banda

Especificaciones técnicas de cada enlace

1. Se requieren enlaces dedicados simétricos que permitan el transporte de los protocolos de capa de RED (IPv4, IPv6, IPsec, etc.) y superiores del modelo TCP/IP.

2. Cada enlace  deberá garantizar  la velocidad de transferencia indicada en Tabla 2 - Punto a Punto - Domicilios y Anchos de Banda. 
3. La Red deberá soportar múltiples instancias de tabla de ruteo Virtual Routing and Forwarding (VRF).

4. El direccionamiento IP para cada uno de los routers involucrados en el enlace será el indicado por la Subsecretaría de Informática en el momento de la implementación.

5. El tiempo  (Delay) de ida y vuelta  (RTT) de cada enlace deberá ser inferior a 50 ms.

6. Cada enlace deberá tener una disponibilidad de 99,5 % mensual durante todos los días, las 24 hs.

7. Los routers de terminación en cada extremo del enlace deberán ser provistos por la empresa proveedora del servicio. La totalidad de los routers que componen la red deberán ser de la misma marca con el objetivo de homogeneizar la administración de la misma.

8. Los routers deben:
a. Tener la capacidad de procesamiento adecuada al ancho de banda requerido en el enlace, es decir que no descarte paquetes, aun trabajando a la máxima capacidad.

b. Deberá contar al menos con 2 (dos) interfaces LAN tipo Fast Ethernet IEEE 802.3u disponibles para el Ministerio Público.

c. Capacidad de ruteo estático y dinámico mediante los protocolos BGP/OSPF.

d. Posibilidad de configurar filtros de entrada y salida.

e. Posibilidad de priorizar tráfico y definir niveles de calidad de servicio.

f. Soporte completo del protocolo IPv6.

g. Soporte de múltiples instancias de tabla de ruteo Virtual Routing and Forwarding (VRF)

h. Soporte de creación de Interfaces Virtuales VLAN según estándar IEEE 802.1q.

i. Memoria no volátil para almacenar la configuración ante incidentes.

j. La administración y configuración deberá poder realizarse vía SNMP, telnet y SSH.

9. La administración de cada router deberá ser compartida entre el Ministerio Público y el Proveedor que resulte adjudicatario. El personal del Ministerio Publico deberá estar habilitado para realizar cualquier tipo de modificación en la configuración. La empresa proveedora del servicio deberá brindar un usuario con privilegio de administración sobre el equipo en cuestión. Cualquier cambio realizado en la configuración deberá ser documentado y comunicado a la contraparte.

10. La empresa Proveedora será responsable de: 
a. La acometida y canalización desde el punto de acceso al edificio hasta el Nodo. De acuerdo al extremo el Nodo será Departamental o Anexo Departamental.
b. Instalar en cada uno de los sitios un sistema de alimentación ininterrumpida (UPS) que alimente el router y la totalidad de equipos de transmisión instalados con una autonomía mínima de treinta (30) minutos a plena carga.

c. Revisar y normalizar la toma de tierra con el fin de llevarla al nivel necesario para el correcto funcionamiento de todos los equipos provistos en la solución. En caso que no exista toma de tierra instalarla como parte integral de la solución ofertada o instalar un sistema electrónico o electromecánico, que normalice el suministro de energía (transformadores de aislación, estabilizadores, UPS, Jabalinas y/o combinaciones de ellos). 

d. Mudar el vínculo y los correspondientes equipos de comunicación, a pedido del Ministerio Público dentro del mismo inmueble sin costo alguno durante el periodo del contrato.

11. Indicar el medio físico de acceso utilizado para brindar el servicio en cada uno de los extremos. 

12. La solución requerida comprende a todos aquellos servicios que permitan alcanzar los objetivos de interconexión de los extremos para proveer la mejor combinación de disponibilidad, ancho de banda, menor retardo de transporte (RTT), menor Delay Jitter y menor tasa de descarte de paquetes. Por lo anteriormente mencionado, para el diseño y topología de los enlaces a implementar, se podrán considerar los siguientes medios físicos en orden de preferencia:

· Fibra óptica

· Cobre.

· Radioenlace.

Se dará preferencia a aquellas ofertas en las cuales se contemple una ingeniería de enlaces de acuerdo al orden anteriormente mencionado, con marcada preferencia en tecnologías terrestres (Fibra Óptica y Cobre) por sobre tecnologías inalámbricas. Dicha preferencia se regirá por lo establecido en el Coeficiente de Tecnología (CT) según la siguiente tabla:

	Tecnología 
	CT

	Fibra óptica
	1

	Par de Cobre
	1,2

	Radioenlace
	2


NOTA: En los casos en que la solución de extremo a extremo integre distintas tecnologías se tomará como Coeficiente de Tecnología (CT) al mayor de todas las tecnologías involucradas.

13. La empresa proveedora tendrá la opción de reconvertir las instalaciones contratadas según las nuevas tecnologías que se ofrezcan en el mercado de la transmisión de datos y que representen mejora técnica-económica para el Ministerio Publico frente a las existentes, durante el período de duración del contrato y especialmente al momento de analizar la posible prórroga del contrato. Dichas modificaciones tecnológicas, deberán ser aprobadas por la Subsecretaría de Informática para su aplicación y no tendrán costo alguno para el Ministerio Público.

14. Las velocidades de transferencia serán verificadas con la herramienta “iperf” desarrollada por el National Laboratory for Applied Network Research de la Universidad de Illinois, entre dos puntos cualquiera de la misma.

15. Los parámetros de Perdida/Latencia/Jitter serán verificados mediante la aplicación del protocolo ICMP (ping y traceroute) con paquetes de 1024 bytes de longitud, y con la herramienta “iperf”.

16. Se deberá proveer una herramienta para monitoreo de ancho de banda on-line, así como de los demás parámetros que definen los niveles de tráfico.

Tabla 1: VPN - Domicilios y Anchos de Banda
	Dep. Judicial
	Localidad
	Dirección del edificio completa
	AB

	PROCURACIÓN
	La Plata
	45 N. 756 e/ 10 y 11
	2 Mbps

	PROCURACIÓN
	La Plata
	51 N° 769
	2 Mbps

	PROCURACIÓN
	La Plata
	9 N 657
	2 Mbps

	Azul
	Benito Juarez
	Alte Brown 227
	2 Mbps

	Azul
	Bolivar
	Balcarce Nro 144 e/Alsina y Sarmiento
	2 Mbps

	Azul
	General Alvear
	General Peron Nro 707 y Av.Sarmiento 
	2 Mbps

	Azul
	Las Flores
	Av. Carmen 681
	2 Mbps

	Azul
	Olavarria
	Rufino Fal 2943 - Olavarria
	2 Mbps

	Azul
	Rauch
	Garralda y Aristobulo del Valle
	2 Mbps

	Azul
	Tandil
	9 de Julio 1194 - Tandil
	2 Mbps

	Azul
	Tandil
	Uriburu SUR 750 - Tandil
	2 Mbps

	Bahía Blanca
	Cármen de Patagones
	Bynon 211- Piso 1
	2 Mbps

	Bahía Blanca
	Cnel. Pringles
	Garay 545
	2 Mbps

	Bahía Blanca
	Cnel. Suarez
	Avda. Alsina 51 e/ Belgrano y Casei
	2 Mbps

	Bahía Blanca
	Monte Hermoso
	Patagonia 378
	2 Mbps

	Bahía Blanca
	Punta Alta
	Brown 556
	2 Mbps

	Bahía Blanca
	Tres Arroyos
	H. Irigoyen 175 
	2 Mbps

	Bahía Blanca
	Tres Arroyos
	L. V. López 239 
	2 Mbps

	Dolores
	Chascomus
	Dorrego 245 y Bolivar (P.B.)
	2 Mbps

	Dolores
	Pinamar
	Constitución 1451
	2 Mbps

	Dolores
	Villa Gesell
	Paseo 110 Nro. 1121 
	2 Mbps

	Junin
	Lincoln
	Moreno 24 Galeria Silvani
	2 Mbps

	Junin
	Rojas
	Gral. Paz n° 41
	2 Mbps

	La Matanza
	Gregorio de Laferrere
	Av. Luro 5676
	2 Mbps

	La Matanza
	La Matanza
	Almafuerte 3133
	2 Mbps

	La Matanza
	La Matanza
	Hipolito Yrigoyen 2185 
	2 Mbps

	La Matanza
	La Matanza
	Mendoza 2458
	2 Mbps

	La Plata
	Berisso
	Montevideo 486 e/ 6 y carlos gardel
	2 Mbps

	La Plata
	Brandsen
	Larrea 630
	2 Mbps

	La Plata
	Cañuelas
	9 de julio 875 e/ Independencia y Mitre
	2 Mbps

	La Plata
	Cañuelas
	Libertad 1249
	2 Mbps

	La Plata
	Ensenada
	Don Bosco 289
	2 Mbps

	La Plata
	Ensenada
	La Merced nro 491 e/ Don Bosco y Pte. Perón
	2 Mbps

	La Plata
	La Plata
	48 nº 985
	2 Mbps

	La Plata
	Presidente Perón  (Guernica)
	Jaureche 655
	2 Mbps

	La Plata
	Saladillo
	Alvarez de toledo nro 2903
	2 Mbps

	La Plata
	San Vicente (Alej. Korn)
	General Paz 111 esq. Pidal
	2 Mbps

	Lomas de Zamora
	Avellaneda
	Av. Mitre 2609/15 (Sarandí)
	2 Mbps

	Lomas de Zamora
	Ezeiza
	Conquista del Desierto 482
	2 Mbps

	Lomas de Zamora
	Lomas de Zamora
	Alen 1190 - Banfield 
	2 Mbps

	Mar del Plata
	Balcarce
	Av. Suipacha (32) n: 931, entre 27 y 29
	2 Mbps

	Mercedes
	Bragado
	Pellegrini 971
	2 Mbps

	Mercedes
	Lujan
	Bme. Mitre 371/373 e/Italia y Rivadavia
	2 Mbps

	Mercedes
	Salto
	Moreno esq. Sarmiento
	2 Mbps

	Morón
	Ituzaigo
	Brandsen Nro 3446 y Castelar
	2 Mbps

	Morón
	Morón
	Int. Grant 186 e/Crisólogo Larralde y Machado
	2 Mbps

	Morón
	Morón
	Rivadavia N° 17628
	2 Mbps

	Pergamino
	Colon
	Calle 51  Nro 480 e/ 17 y 18
	2 Mbps

	Quilmes
	Berazategui
	Av. 14 G.F. Rigolleau esq. 138
	2 Mbps

	Quilmes
	Florencio Varela
	Pte Gral. Peron 485 
	2 Mbps

	Quilmes
	Quilmes
	Alvear nº 460
	2 Mbps

	Quilmes
	Quilmes
	Brown 409
	2 Mbps

	Quilmes
	Quilmes
	H. Yrigoyen nº 109
	2 Mbps

	Quilmes
	Quilmes
	H. Yrigoyen nº 66/68
	2 Mbps

	Quilmes
	Quilmes
	Rodolfo Lopez 256/266/276
	2 Mbps

	San Isidro
	Benavidez
	Gral Roca 2460 e/Salta y Tucuman
	2 Mbps

	San Isidro
	Pilar
	Tucuman 540 
	2 Mbps

	San Isidro
	San Isidro
	Rivadavia 493
	2 Mbps

	San Nicolás
	Arrecifes
	Rivadavia 207
	2 Mbps

	Trenque Lauquen
	Carlos Casares
	Alte. Brown 139
	2 Mbps


Tabla 2 -Punto a Punto – Domicilios y Anchos de Banda
	Nodo 
	 Domicilio
	Ancho de Banda

	Nodo Departamental Mar del Plata
	Almte Brown 2046
	2Mbps

	Nodo Anexo Mar del Plata  -  Olavarría
	Olavarría 3350
	

	Nodo Departamental Mar del Plata
	Almte Brown 2046
	2Mbps

	Nodo Anexo Mar del Plata  -  9 de Julio
	9 de Julio 2717
	

	Nodo Departamental Mar del Plata
	Almte Brown 2046
	2Mbps

	Nodo Anexo Mar del Plata  - La Rioja
	La Rioja 2327
	

	Nodo Departamental  Quilmes
	Hipolito Irigoyen N°481
	2Mbps

	Nodo Anexo Quilmes – Berazategui
	147 Nº1258 e/12 y 13 - Berazategui
	

	Nodo Departamental Bahía Blanca
	Estomba 127
	2Mbps

	Nodo Anexo Bahía Blanca – Las Heras
	Las Heras 57
	

	Nodo Departamental La Matanza
	Florencio Varela 2601
	2Mbps

	Nodo Anexo La Matanza – Peron
	Peron 3264 – San Justo
	

	Nodo Departamental La Matanza
	Florencio Varela 2601
	2Mbps

	Nodo Anexo La Matanza – Almafuerte
	Almafuerte 2942
	

	Nodo Departamental La Matanza


	Florencio Varela 2601 - San Justo
	2Mbps

	Nodo Anexo La Matanza -Av Illia


	Av. Illia 2185 - San Justo


	

	Nodo Departamental Mercedes
	Calle 37 y 26
	2Mbps

	Nodo Anexo Mercedes – Calle 30
	Calle 30 e/ 21 y 23
	

	Nodo Departamental  La Plata
	7 56 y 57 s/n
	2Mbps

	Nodo Anexo Presidente Peron
	Crisologo Larralde Nro 277 / 281 (GUERNICA)
	

	Nodo Departamental Procuración General
	50 N. 889 
	4Mbps

	Nodo Anexo La Plata – Calle 4 y 39
	Calle 4. N. 340
	

	Nodo Departamental Campana
	Sarmiento 414, Campana
	2Mbps

	Nodo Anexo Zarate
	Ituzaigo Nro 315, Zarate
	

	Nodo Departamental San Martín
	Ricardo Balbín 1753; San Martin
	2Mbps

	Nodo Anexo Yapeyú
	Yapeyú 1934, San Martín
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