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Dispositivo Criptografico

Dispositivo  criptografico  (Token), Certificado  FIPS 140-2  con las

siguientes  caracteristicas:

Presentacion:

e Carcasa de proteccion compuesta de un material robusto,
resistente  al agua (IP X8 - [EC 529) y fimmemente  sellado a fin de
no permitir el ingreso de liquidos.

e  (Caracteristicas de “tamper-evident'.

e Interfase estandar USB tipo A.

e  Debe tener un LED indicador de actividad.

Caracteristicas Técnicas:

e Tecrologia Plig-and-Play para faciltar su utilizacion  con
aplicaciones cliente.

e Ll dispositivo criptografico Token USB ofertado debera contar
con certificacion  FIPS 140-2 level 2 (como minimo) otorgada para
el dispositivo en su totalidad (fimware vy hardware). No se
aceptaran dispositivos  criptograficos  cuya certificacion  FIPS haya
sido otorgada solamente para el smartcard chip / micro-module /
chip (ICC) que posea en su interior. Se deberd adjuntar el
correspondiente  documento  “FIPS 140-2 Cryptographic Module
Security Policy”, el cual debera estar emitidlo a nombre del
Dispositivo  Criptografico  Token USB ofertado.

e  Debe permitir implementar ‘Doble Factor' de autenticacion, es
decir que es necesario a tal fin poseer la llave criptografica y una
contrasefia. Soportando dos perfiles: Administrador 'y Usuario.

o  Cornectividad a través de los estandares Crypto API y PKCS#11.
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Aplicaciones Soportadas:
eWindows logon ‘
oClientes Web: Microsoft Internet Explorer, Mozlla Frefox
oClientes e-muail: Outlook, Outlook Express, Mozlla Thunderbird

Especificaciones Técnicas del producto:
e Plataformas soportadas: Windows XP, Vista, 7, 8.1, 10, 2003/R2
Server, 2008/R2 Server, 2012/R2 Server, Linux
e APIs y estindares soportados
e PKCS#11 v2.01 o superior,
e  Microsoft Crypto API (CAPI) 2.0 o superior,
e  Microsoft PC/SC (Personal Computer Smart Card),

e X509 v3,
e SSL v3,
e [PSec¢/IKE

e Tamafio de memoria de al menos 72 Kbytes.
e Algoritmos de seguridad incorporados
e [Encriptacion con claves asimétricas: RSA  1024-btt o
superior.
e Frma Digital. RSA 1024-bit y 2048-bit o superior.
e  Generacion de claves simétricas: 3DES (Triple DES),
e Algoritmo de Hash: SHA-1 y SHA-256

o Algoritmo de Generacion Aleatoria  de Numeros (RNG): La
generacion  aleatoria  de mimeros debe realizarse por hardware e
internamente  en la llave criptografica.

e los dispositivos deberan contar con sus respectivas licencias de uso
(de comresponder) y los correspondientes  drivers y aplicativos
necesarios para su funcionamiento  en castellano.

e Deberd inclur una herramienta de administracion para formatear los

dispositivos  en caso de ser necesario. lLa misma podra ser
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independiente  de los drivers de los dispositivos.

e  Ganrantia: 2 afos, m-situ

NOTA: El oferente debera garantizar soporte técnico, asi como también

soporte de actualizacion de los drivers y fimware del dispositivo, sin
costo alguno para el organismo, duranie un periodo no inferior a 2 afios a

partr de la fecha de compra del mismo.

Similar en prestaciones y caracteristicas al eToken 5100/72k (JAVA) de la
firma Safenet Inc.

Ing. FAVA,JUAN PABLO
‘ Director de Tecnologia y Operaciones
Subsecretaria de Informatica

| Procuracion General SCBA
jfava@mpba.gov.ar







